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1. Objetivo

Esta Politica Corporativa tem por objetivo descrever as diretrizes de Continuidade de Negdcios aplicaveis
ao Festor Instituicio de Pagamento Ltda. ("Festor"), fortalecendo sua estrutura de gerenciamento de
riscos e assegurando um nivel adequado de estabilidade organizacional nos momentos posteriores a
eventuais interrup¢des e durante o processo de recuperacao.

2. Abrangéncia

Esta Politica Corporativa deve ser difundida a todos os Colaboradores, terceiros e prestadores de servico
que atuam no Festor. Ajustes podem ser realizados no formato de divulgacdo desta Politica para
adequacdo ao publico em geral.

As orientacdes aqui estabelecidas sdo aplicaveis aos ambientes de computacdo em nuvem (cloud) e local
(on-premises). O indice de termos de seguranca utilizados nesta Politica Corporativa, bem como os
demais documentos oficiais, esta disponivel para consulta no portal www.grupofestor.com.br.

3. Competéncia de Aprovacgao

+ Geréncia de Segurancga da Informacao: responsavel pela elaboracdo e manutengao desta Politica;
« Diretoria de Tecnologia da Informacio: responsavel pela revisao desta Politica;

 Diretoria Executiva do Festor: responsavel pela aprovacdo desta Politica.

4. Introducgao

Esta Politica dispde sobre as diretrizes essenciais de Continuidade de Negdcios, estabelecidas com base
em requisitos de d6rgaos reguladores, normas e praticas de mercado, com foco em uma estratégia
eficiente de resiliéncia, por meio de controles para reduzir os riscos envolvidos e para se precaver de
potenciais incidentes de forma tempestiva.

A Continuidade de Negocios é um processo abrangente que visa identificar potenciais ameacas e seus
possiveis impactos na operagio, decorrentes de uma interrupg¢do parcial ou total da infraestrutura e dos
servicos, fornecendo uma estrutura de contingéncia para que se desenvolva um nivel de resiliéncia
organizacional capaz de responder de forma efetiva e proteger os interesses das partes envolvidas, a
reputacdo, a marca da organizacdo e suas atividades de valor agregado.

O processo de Continuidade de Negocios contempla a gestdo de todo o Programa de Continuidade de
Negdcios (PCN) por meio de treinamentos, testes, revisdes e manutengdes periddicas, a fim de garantir
que os procedimentos operacionais de contingéncia — para processos criticos de negocio — e de
recuperacdo de desastres — para ativos de Tl — sejam efetivos em seu propdsito e estejam sempre
atualizados e aderentes as necessidades da organizacao.

E mandatério que todos os Processos de Negécio que possuam avaliagdo de risco de classificagdo critica
ou imperativa, pela Analise de Impacto no Negécio (BIA), tenham procedimento especifico de
contingéncia, para garantir a continuidade dos negdcios e abordar as exposi¢cdes relacionadas as ameacas
em seus multiplos cenarios.

5. Papéis e Responsabilidades

5.1 Diretoria Executiva

Composta pelos executivos do Festor, tem a responsabilidade de: deliberar sobre decisdes estratégicas
relacionadas ao Plano de Continuidade de Negocios; garantir a alocacdo ou contratacdo de pessoal
especializado para atualizacdo, testes e simulados do PCN; e garantir a plena comunicacdo com os
Investidores em todas as fases do PCN (antes, durante e apds a crise).

5.2 Comité de Crise
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Composto pelos executivos, lideres de processos de negécio e pela coordenacdo do PCN, tem a
responsabilidade de: fornecer orientacdo a todos os envolvidos no PCN; garantir mecanismo efetivo para
planejamento, controle e monitoramento das atualizagdes, testes e simulados dos procedimentos de
contingéncia; e apoiar o Grupo Executivo na definicdo de estratégias antes, durante e apoés a crise.

5.3 Coordenador do PCN (Continuity Officer)

Colaborador de nivel gerencial ou diretivo, responsavel por: supervisionar o programa de manutengao
do PCN, garantindo que as ac¢des de testes, atualizacdo e conscientizacdo sejam devidamente executadas
na organizagio; coordenar, em momentos de crise, as agdes de resposta ao incidente, garantindo que as
equipes operacionais de processos e servigos tecnoldgicos estejam executando seus procedimentos
adequadamente; e coordenar o processo de teste do Plano de Continuidade de Negocios, descrito no
Manual de Teste.

5.4 Operacao de Seguranca e Resposta a Incidentes

E responsavel pelas Operagdes de Seguranca (SOC — Security Operations Center), monitorando os
eventos de seguranca por meio do sistema de correlacio de eventos (SIEM) e reagindo diante de
eventuais alertas por meio do engajamento das partes interessadas. Agrega também a responsabilidade
de Resposta a Incidentes (CSIRT — Cyber Security Incident Response Team), com a capacidade de
responder a incidentes de seguranca, contendo, erradicando, remediando e acompanhando o
restabelecimento do ambiente de forma tempestiva.

5.5 Gestores de Processos de Negdcio

Colaborador proprietario de processo de negocio, responsavel por: garantir a construcdo de
procedimentos de contingéncia operacional (PCO) especificos, relacionados ao processo de negécio sob
sua responsabilidade, e sua constante atualizacdo, mediante andlises criticas em conjunto com sua
equipe; garantir que os servicos terceirizados sob sua responsabilidade estejam sempre aderentes as
questdes relativas ao PCN; e determinar suas prioridades na continuidade de negocios, requisitos de
recursos e estratégia derivada de avaliacdo baseada em risco (BIA), anualmente ou quando houver
mudangas no seu ambiente de negdcio.

5.6 Cultura e Conscientizac¢ao

E responsavel por prover, em linha com as estratégias de Continuidade de Negécios, o Programa de
Conscientiza¢do, contemplando treinamentos e educa¢do continua para Colaboradores e terceiros,
relacionamento com as comunidades de seguranca e tecnologia, bem como a educagdo sobre seguranca
para clientes do Festor.

5.7 Colaboradores

Responsaveis pela operacdo dos processos de negocio de suas respectivas areas, devendo: garantir que
todas as acdes descritas nos Planos de Continuidade de Negbcio sob sua responsabilidade estejam
sempre atualizadas; e participar ativamente dos programas de Conscientizagao.

6. Principais Disciplinas da Continuidade de Negdcios

6.1 Diretrizes Corporativas

Estrutura que contempla politicas, manuais, procedimentos, papéis e responsabilidades, visando a
implementacdo de uma gestido de continuidade de negécios efetiva na organizagio, assegurando maior
resiliéncia diante de situa¢des adversas.

6.2 Analise de Impacto nos Negdcios (BIA)

Processo da Continuidade de Nego6cios que identifica e mensura a severidade de uma interrupgao
operacional nos negdcios, possibilitando a determinacao das prioridades de recuperacdo, dos tempos de
retomada e das necessidades minimas de recursos e equipes, com base na avaliacdo de impactos.
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6.3 Avaliacao de Terceiros

Processo utilizado para avaliar os terceiros que exercem fungao critica na cadeia de valor de um processo
de negdécio, com foco na capacidade minima esperada para enfrentar situacdes de interrupcdo,
permitindo ndo apenas a retomada da entrega de produtos e servicos em tempo habil, mas
principalmente a mitigacdo de ameacas inerentes ao tipo de servigo prestado a Instituicao.

6.4 Planos de Continuidade de Negodcios (PCN)

Documentacdo de procedimentos e informagdes desenvolvida, consolidada e mantida de forma que
esteja disponivel para utilizacdo em eventuais interrupcdes, possibilitando a retomada de atividades
criticas do Festor em prazos e condicOes aceitaveis. O acionamento adequado desses planos preserva a
integridade de pessoas, bens, sistemas e informacgdes e, consequentemente, a reputacdo da Instituicao.

6.5 Treinamento e Conscientizacao dos Colaboradores

Conjunto de acdes que visa assegurar que os Colaboradores estejam cientes de seus papéis e
responsabilidades e preparados para atuar em eventuais interrupgdes.

6.6 Testes dos Planos de Continuidade de Negdcios

O Festor realiza, periodicamente, testes para avaliar a efetividade e a funcionalidade de seus Planos de
Continuidade de Negécios. Os resultados dos testes sio documentados e periodicamente avaliados,
permitindo o aprimoramento continuo dos procedimentos de gerenciamento de riscos e recuperacao.

6.7 Avaliacao Independente

O PCN do Festor forma relagdo integrada com analises extensivas de riscos e auditoria, envolvendo a
Andlise de Impacto nos Negocios (BIA) e procedimentos operacionais de contingéncia, contemplando,
dependendo da gravidade do incidente: Planos de Recuperacdo de Desastres (PRD); Planos de
Continuidade Operacional (PCO); Plano de Administracdo da Crise (PAC); Plano de Emergéncia de
Pessoal (PEP); e Planos de Gestdo de Continuidade (PGC).

6.8 Atualizacdo dos Procedimentos

Arevisdo da documentagio de Continuidade de Negdcios deve ocorrer em intervalos planejados, ou apés
qualquer alteracdo significativa nos processos de negocios, decorrente de atualizacdes, migracdes,
implantac¢do de novos produtos, novas demandas, entre outras modificagdes informadas pelas unidades
de negocios, de forma que o impacto apurado para cada processo esteja condizente com a realidade dos
negocios.

6.9 Melhoria Continua

Buscando o aprimoramento da qualidade e da efetividade das estratégias, planos e processos
estabelecidos para a continuidade de seus negocios, o Festor investe permanentemente em novas
tecnologias, metodologias e na capacitacao de seus Colaboradores, visando atingir padrdes cada vez mais
elevados de sustentabilidade e perenidade de seus negocios.

7. Sanc¢oes

0 ndo cumprimento das diretrizes declaradas nesta Politica Corporativa esta sujeito a san¢oes do Festor,
sendo que os processos de apuracdo devem ser tratados sob sigilo e zelando pela privacidade dos
envolvidos, em conformidade com o Codigo de Etica e Conduta do Festor.

8. Vigéncia e Controle de Versionamento

Esta Politica sera declarada vigente a partir da aprovacgdo de todas as partes responsaveis pelo processo,
e devera ser atualizada conforme houver alteragdes significativas no processo, ou ap6s um periodo de
12 (doze) meses em carater ordinario.
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9. Normas e Politicas Aplicaveis

9.1 Resoluc¢do BCB n? 85, de 2021

Dispde sobre a politica de seguranca cibernética e sobre os requisitos para a contratacao de servicos de
processamento e armazenamento de dados e de computacdo em nuvem a serem observados pelas
instituicdes de pagamento, pelas sociedades corretoras de titulos e valores mobilidrios, pelas sociedades
distribuidoras de titulos e valores mobiliarios e pelas sociedades corretoras de cambio autorizadas a
funcionar pelo Banco Central do Brasil, com destaque, entre outros, para os seguintes dispositivos:

+ Capitulo I, Secao I, art. 39,V, "a";
 Capitulo I, Secao III, art. 8¢, IV;

+ Capfitulo III, Secdo 111, art. 16, IV;
« Capitulo IV, art. 19, 11; e

+ Capitulo IV, art. 20, I, [T e I11.

9.2 Resolucao BCB n® 198, de 2022

Dispde sobre o requerimento minimo de Patrimdnio de Referéncia de Instituicdo de Pagamento (PRIP)
de conglomerado do Tipo 2, nos termos da Resolucdo BCB n? 197, de 11 de margo de 2022, e de
instituicio de pagamento ndo integrante de conglomerado prudencial, e sobre a metodologia de
apuracdo desses requerimentos e a respectiva estrutura de gerenciamento continuo de riscos, com
destaque para:

 Art. 13, paragrafo tnico, II; e

« CapituloV, art. 27.

9.3 Politica de Seguranca da Informacao e Cibernética do Festor

Documento interno complementar, que detalha os controles técnicos de segurang¢a, o Plano de
Continuidade de Negdcios sob a 6tica cibernética e os requisitos de contratacao de servicos de nuvem.
9.4 Politica de Gerenciamento e Gestio de Risco e Liquidez do Festor

Documento interno complementar, que trata da gestdo de contingéncias e continuidade de negdcios sob
a oOtica do gerenciamento de riscos operacional, de liquidez, de crédito, cibernético, socioambiental e
reputacional.

10. Central de Relacionamento

Em caso de davidas, entre em contato conosco pelos seguintes meios, e demais disponiveis em nossos
canais:

+ Telefone para demais localidades: (11) 3048-8888;
+ Telefone para capitais e regides metropolitanas: (11) 3048-8888;
« WhatsApp e clientes no exterior: (11) 3048-8888;

+ Chat no site: www.grupofestor.com.br;

+ E-mail: atendimento@grupofestor.com.br.

Data da ultima atualiza¢do: 14 de agosto de 2026.
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